Hakerzy czyhaja na samochody
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Producenci samochodow w Europie przeznaczaja rocznie na innowacje ponad 44 miliardy
euro - wedlug danych z Automotive Industry Report 2016. Firmy z branzy motoryzacji
planuja swoj strategiczny wzrost i rozwoj, stawiajac na nowe technologie zwiazane z
inteligentnymi i autonomicznymi pojazdami. Eksperci przewiduja, ze rynek zmieni sie w
ciagu kilku kolejnych lat bardziej niz kiedykolwiek, co przelozy sie na istotne przemiany
funkcjonujacych w nim modeli biznesowych oraz wywotla bezprecedensowe wyzwania.

Komputery na kotach

Maja ponad 100 milionéw linijek zapisanego kodu oraz ponad 100 réznych jednostek sterujacych
rownoczesnie przetwarzajacych dane. Co wiecej, ich liczba zauwazalnie rosnie, a one odgrywaja
coraz istotniejsza role w ramach segmentu internetu rzeczy (IoT). Oczywiscie mowa o
autonomicznych samochodach. Tego typu maszyny niosa ze soba obietnice wielu ekonomicznych i
spotecznych korzysci. Jednak w parze z nimi ida nowe zagrozenia, na ktére rynek motoryzacji nadal
nie jest wystarczajaco przygotowany.

Kiedy latem 2015 roku dziennikarz Andy Greenberg wsiadat do Jeepa Cherokee nie spodziewat sie,
ze w konsekwencji Chrysler wycofa z rynku 1,4 miliona pojazdéw. Podczas przejazdzki autostrada,
nagle i bez ingerencji kierowcy wycieraczki zaczety chodzi¢, radio zmienito stacje, a klimatyzacja
zaczela wyrzucac z siebie lodowate powietrze. Na dodatek proba wylaczenia urzadzen spelzla na
niczym. Wszystko za sprawa dwdch legalnie dzialajacych hakeréw, ktéorym w ramach eksperymentu
udato sie zdalnie przeja¢ kontrole nad pojazdem. To wtedy po raz pierwszy pojecie carhackingu
odbito sie szerokim echem po Swiecie.

- Od tamtej pory branza motoryzacyjna musiala na nowo przemysle¢ swoje strategie
zapewnienia bezpieczenstwa, szczegdétowo przygladajac sie od nowa catemu procesowi



produkgji inteligentnych aut. Samochody coraz bardziej przypominaja juz nie tylko
komputery, lecz cate sieci komputerowe. Sa podtaczone do internetu, komunikuja sie ze
soba, korzystaja z licznych aplikacji. Konsekwencja podiaczenia do internetu moze by¢
jednak otworzenie drzwi dla potencjalnych hakeréw, a najczarniejsze scenariusze ataku
obejmuja utrate kontroli nad hamulcami, silnikiem, czy wrecz calym pojazdem - méwi
Marek Puchalski ekspert ds. bezpieczenstwa z Capgemini Software Solutions Center.

Zagrozenie na kazdym etapie produkcji

Cyberbezpieczenstwo w motoryzacji staje sie wiec priorytetowym zagadnieniem dla tej branzy. Nie
tylko ze wzgledu na mozliwe ataki hakerskie na samochody w trakcie ich uzytkowania. Problem
zapewnienia bezpieczenstwa samochodow wymaga przemyslenia i przeorganizowania catego
procesu produkcyjnego ze szczegolnym uwzglednieniem fabryk i innych miejsc, w ktérych
samochody i ich czesci sa wytwarzane.

Kai Grambow, Global Head of Automotive w Capgemini,: "Wszyscy, ktérzy pracuja dla
firm motoryzacyjnych, zdaja sobie sprawe, jak wazne jest cyberbezpieczenstwo -
poczynajac od pracownikow, az do dyrektorow zarzadzajacych. Nieudana proba
udaremnienia ataku moze oznacza¢ masowe zwroty zakupionego towaru, utracone
dochody, grzywny regulacyjne, a nawet zagrozenie dla bezpieczenstwa klienta."

Madre zarzadzanie ryzykiem zwigzanym z tym zjawiskiem zaklada ocene bezpieczenistwa poprzez
audyt, projektowanie strategii zabezpieczen oraz wdrozenie odpowiednich procedur. Firma
Capgemini, globalny lider konsultingu i outsourcingu, wprowadzita te elementy do swojej oferty
rozwigzan dedykowanych producentom samochodow oraz ich dostawcom. Dodatkowo zapewnia
organizacjom dostep do sieci centrow bezpieczenstwa SOC (Security Operation Center) Capgemini,
ktore swiadcza szereg wyspecjalizowanych ustug zwigzanych z monitorowaniem pojazdéw i ich
produkcji. Przeprowadza rowniez mini ataki hackerskie sprawdzajace dziatanie aplikacji
samochodowych jeszcze przed masowym wdrozeniem ich w pojazdach.
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