Monitoring w warsztacie? To nie takie proste, bo ... RODO
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Jezeli warsztat zdecyduje sie na zamontowanie kamer monitoringu wizyjnego, powinien na swoim terenie poinformowac
osoby, ktore potencjalnie moga zosta¢ nim objete, ze monitoring jest stosowany i jaki obszar jest nim objety.

Na swoich pracownikow, ale rowniez korzystajacych z ustug klientow warsztatu, dobrze
byloby miec , 0ko”. Niewatpliwie stosowanie monitoringu wizyjnego jest jedna z form
nadzoru nad osobami, ale korzystanie z takiej formy kontroli wiaze sie z przetwarzaniem
danych osobowych wszystkich obserwowanych osob.

Autorem artykutu jest Matgorzata Miller, radca prawny, od kilku lat swiadczqca ustugi prawne dla
branzy motoryzacyjnej, cztonek Stowarzyszenia Prawnikow Rynku Motoryzacyjnego.

W pierwszej kolejnosci nalezy ustali¢ zakres danych osobowych przetwarzanych przez monitoring
wizyjny w warsztacie samochodowym, np. wizerunek pracownika, wizerunek klienta, cechy
szczegolne tych osob, ale rowniez numery tablic rejestracyjnych pojazdow. Operacje na tych danych
beda polegaly na zapisywaniu, przegladaniu, udostepnianiu i usuwaniu zarejestrowanych nagran.
Podstawa prawna przetwarzania danych przez warsztaty samochodowe beda przede wszystkim cele
wynikajace z prawnie uzasadnionych intereséw realizowanych przez administratora.
Administratorem danych os6b obserwowanych jest podmiot, ktdry podejmuje decyzje o instalacji,
celach i obszarze objetym systemem monitoringu bedacym w jego dyspozycji. Moze on dziata¢ przez
osoby kierujace i reprezentujace go na zewnatrz, jak np. zarzad spoiki. To na zarzadzie bedzie
wowczas ciazyt obowiazek zapewnienia zgodnego z prawem przetwarzania danych osobowych.
Zarzad bedzie réwniez ponosit odpowiedzialnosé za dziatania wszystkich oséb upowaznionych do
przetwarzania danych. Zasada ograniczenia celu i minimalizacji wynikajaca z RODO wymaga
ograniczenia obszaru monitorowania do niezbednego zasiegu. Dlatego administrator powinien
powstrzymac sie od prowadzenia monitoringu w obszarach wrazliwych, takich jak szatnie dla
pracownikéw czy toalety. Nalezy pamietac, ze znaki informujace o stosowaniu monitoringu powinny
by¢ dostepne przed wejsciem w obszar obserwowany. Natomiast petna informacja o monitoringu,
obejmujaca wszystkie wymogi z art. 13 RODO, powinna by¢ dostepna w miejscu monitorowanym, np.
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na tablicach w poczekalni dla klientéw serwisu, lub w formie dokumentu dostepnego na recepcji.

Skoro jest tyle obowiazkow zwigzanych z zamontowaniem kamer w warsztacie, nasuwa sie
od razu pytanie, czy nie sa wystarczajace atrapy kamer monitoringu? Stanowisko organu do
spraw ochrony danych osobowych jest w tej kwestii niezmienne - stosowanie atrap powinno
by¢ zakazane. Atrapy kamer wprowadzaja u potencjalnie monitorowanych poczucie
ingerencji w sfere prywatnosci, a z drugiej mylne poczucie zwiekszonego bezpieczenstwa.
Co wiecej, negatywne, niepozadane skutki zwiazane z wykorzystaniem monitoringu, moga
przewaza¢ nad ewentualnymi korzysciami wynikajacymi z ich stosowania.

Nie ukrywajmy, ze pracodawca stosuje monitoring wizyjny kontrolujac w ten sposob prace swoich
pracownikéw. W mysl przepisow Kodeksu pracy, monitoring ma stuzyé zapewnieniu bezpieczenstwa
pracownikéw lub ochrony mienia lub kontroli produkcji lub zachowania w tajemnicy informacji,
ktorych ujawnienie mogtoby narazi¢ pracodawce na szkode. W tych celach nie miesci sie wiec
stosowanie monitoringu jako srodka nadzoru nad jakoscia wykonywania pracy.

Jezeli warsztat zdecyduje sie na zamontowanie kamer monitoringu wizyjnego, powinien na
swoim terenie poinformowac osoby, ktore potencjalnie moga zosta¢ nim objete, ze
monitoring jest stosowany i jaki obszar jest nim objety.

Administrator powinien poda¢ swoja nazwe, adres, obszar oraz cel monitorowania i inne informacje
ujete w art. 13 RODO. Osoby pozostajace w obszarze monitorowanym muszg mieé¢ swiadomos¢, ze w
miejscu, w ktorym sie znajduja, prowadzone sa czynnosci monitoringu. Tablice informujace o
zainstalowanym monitoringu powinny by¢ widoczne, syntetyczne, umieszczone w sposob trwaty w
niezbyt duzej odlegtosci od nadzorowanych miejsc, a wymiary tablic musza by¢ proporcjonalne do
miejsca, gdzie zostaty umieszczone. Stosowane moga by¢ dodatkowo piktogramy informujace o
objeciu dozorem kamer. Nie jest wystarczajace oznaczenie obszaru objetego monitoringiem jedynie
piktogramami, gdyz nalezy réwniez spetni¢ obowigzek informacyjny okreslony w art. 13 RODO. Nie
oznacza to jednak koniecznosci umieszczania wszystkich informacji wskazanych w tym przepisie. W
takiej sytuacji mozliwe zastosowanie warstwowych not informacyjnych. Administrator powinien
niezwtocznie odpowiada¢ na wszelkie pytania osoby obserwowanej w ramach przystugujacych jej
uprawnien, przede wszystkim zgodnie z art. 12 - 22 RODO.

Nagrywanie to jedno, ale jak dlugo mozna przechowywac takie nagrania. W przepisach
Kodeksu pracy przyjeto maksymalny 3 - miesieczny okres. Nalezy jednoczesnie pamietac,
Ze nagrania dotyczace incydentow moga by¢ przechowywane dluzej - do czasu wyjasnienia
sprawy albo zakonczenia odpowiednich postepowan.

Temat zrobit sie ,goracy” z uwagi na fakt, iz w styczniu Prezes Urzedu Ochrony Danych Osobowych
opublikowata roczny plan kontroli sektorowych na 2019 r. Jednym z obszaréw kontroli ma by¢
sprawdzenie wykorzystywania monitoringu wizyjnego, nie tylko w sektorze publicznym, ale réwniez
w sektorze prywatnym, m.in. w zaktadach pracy bedacych wtasnoscia pracodawcy. Podczas
przeprowadzanych kontroli inspektorzy beda sprawdza¢ w szczegolnosci: zgodnosé wykorzystania
monitoringu z RODO, wypelnianie obowiazkdéw informacyjnych wobec oséb objetych monitoringiem,
procedury realizacji praw 0sob, ktorych dane dotycza, w zwiazku z utrwalaniem ich danych przez
kamery monitoringu, sposéb zabezpieczenia nagran, zasady udostepniania nagran, rozstawienie i
zasieg kamer, czas przechowywania nagran. Majac na uwadze powyzsze informacje, juz teraz
warsztaty powinny podja¢ odpowiednie dziatania i przygotowac sie na taka kontrole, o ile stosuja
monitoring wizyjny lub zamierzaja go zainstalowa¢ w zaktadzie pracy.

Warto wspomniec, ze w przypadku wprowadzenia monitoringu pracodawca ma obowiazek
poinformowac¢ swoich pracownikéow o jego wprowadzeniu w regulaminie pracy albo w



obwieszczeniu nie pdézniej niz 2 tygodnie przed jego uruchomieniem, oraz przekazac
stosowna informacje kazdemu pracownikowi na pismie.

Zanim warsztat przekaze nagranie danej osobie, musi zweryfikowac tozsamos¢ osoby, ktorej dane
dotycza, ale rowniez pozna¢ przyczyne udostepnienia nagrania. Jezeli warsztat wyznaczyt inspektora
ochrony danych, powinien niezwtocznie wtaczy¢ go w proces udostepnienia nagrania. Nagranie
mozna przekazac na zaszyfrowanym nosniku danych.

Podsumowujac, warsztat korzystajacy z monitoringu lub zamierzajacy go zainstalowac,
powinien stosowac go z nalezyta starannoscia, tzn. taka, jakiej sam by oczekiwal przy
przetwarzaniu jego danych, z poszanowaniem praw i wolnosci osob, ktorych dane dotycza.
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