Skimming, phishing i inne wyludzenia
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Karta paliwowa to jedno z podstawowych narzedzi, ktérym kierowcy firm transportowych
postuguja sie na co dzien. I podobnie jak kredytowa czy debetowa, narazona jest na ataki ze
strony zlodziei. Czesta forma jest po prostu wlamanie sie do kabiny kierowcy i fizyczna
kradziez lub podmiana karty, ale przestepcy coraz czesciej uzywaja bardziej
wyrafinowanych metod. Jedna z nich jest skimming.

Karta paliwowa umozliwia wygodne ptacenie za paliwo, bez stania w kolejce do kasy i bez
koniecznosci noszenia przy sobie gotéwki, a do tego utatwia zarzadzanie wydatkami w firmie i ich
kontrole. Nic wiec dziwnego, ze stata sie tak powszechna. Wedtug raportu GlobalData, rynek kart
paliwowych w Polsce juz w 2020 roku zostat wyceniony na blisko 5 mln euro, a w latach 2021-2024
prognozuje sie sSrednioroczne tempo wzrostu na poziomie ponad 11 proc. CAGR . Niestety, oprdocz
szeregu korzysci karta paliwowa niesie tez za soba pewne niebezpieczenstwa, a jednym z
najpowazniejszych jest tzw. skimming. Wraz ze wzrostem liczby uzytkownikow kart paliwowych
moze rosngc liczba przestepstw skimmingowych, dlatego warto juz teraz dowiedziec¢ sie, jak sie
przed nimi ustrzec. Jak to zrobi¢?

Karta paliwowa, podobnie jak kredytowa czy debetowa, narazona jest na ataki ze strony ztodziei.
Czesta forma jest po prostu wlamanie sie do kabiny kierowcy i fizyczna kradziez lub podmiana karty,
ale przestepcy coraz czesciej uzywaja bardziej wyrafinowanych metod. Jedna z nich jest skimming.
Polega on na montowaniu na terminalach ptatniczych tzw. skimmeréw, czyli urzadzen, ktére kopiuja
paski magnetyczne znajdujace sie na karcie i sczytuja kody PIN. Dzieki temu mozliwe jest wyrobienie
identycznej karty, ktora nastepnie przestepcy dokonuja platnosci za paliwo, oczywiscie obciazajac
przy tym konto faktycznego wtasciciela karty.



Niebezpieczenstwem, ktore czyha na witascicieli cyfrowych kart paliwowych, jest takze phishing. To
nic innego, jak wyludzanie danych poprzez falszywe SMS-y badz e-maile, w ktdrych przestepcy
podszywaja sie pod emitenta karty, probujac sktonic jej posiadacza do klikniecia w link i zalogowania
sie na swoje konto. Oczywiscie pod linkiem znajduje sie falszywa strona, dlatego wpisane dane
btyskawicznie dostaja sie w rece przestepcoéw. Wielu fraudow na kartach paliwowych dokonuja
niestety rowniez sami kierowcy. Mowa tutaj o przypadkach, w ktérych sprzedaja oni karte,
dobrowolnie przekazuja ja do skopiowania albo wykorzystuja do celéw prywatnych. Sa to jednak
przypadki fraudow wewnetrznych, nad ktérymi firma musi zapanowac sama poprzez odpowiedni
dobor pracownikéw i wewnetrzne zabezpieczenia.

- Niestety nieautoryzowane transakcje paliwowe sa do$¢ powszechnym zjawiskiem, dlatego dostawcy
kart paliwowych powinni stawia¢ na pierwszym miejscu bezpieczenstwo takich operacji.
Zdecydowanie przewage na rynku zyskuja ci, ktérzy dostarczaja coraz to skuteczniejszych rozwigzan
antyfraudowych. Jest to niezwykle istotna kwestia, biorac pod uwage fakt, ze paliwo jest jednym z
najwiekszych kosztéw prowadzenia firmy transportowej, stanowigcym nawet do 40 proc. wszystkich
wydatkow przedsiebiorstwa. Jego kradziez moze narazi¢ firme na powazne straty finansowe -
komentuje Tomasz Czyz, gtéwny ekspert ds. rozwigzan technologicznych, Inelo z Grupy Eurowag.

Skala strat trudna do okreslenia

Niestety trudno okresli¢ doktadna skale tego procederu, poniewaz ani policja ani same firmy
transportowe nie udostepniaja statystyk na ten temat. Niemniej jednak, mozna sie domyslaé, ze jest
ona duza i przynosi firmom niemate straty. Potwierdzaja to chociazby pojedyncze przypadki takich
oszustw, ktore sa nagtasniane. Przyktadowo, w 2018 roku pewien mieszkaniec Gubina dopuscit sie
skimmingu kart paliwowych i pozyskat dzieki temu ponad 94 tysiace litroéw paliwa, co narazito
wlasciciela firmy transportowej na straty w wysokosci ponad 405 tysiecy ztotych . Nie dalej jak w
2022 roku szerokim echem w mediach odbit sie tez przypadek transgranicznego, zorganizowanego
oszustwa polegajacego na podrabianiu kart paliwowych miedzy innymi w Rumunii, Butgarii, Austrii i
Belgii. W samej Rumunii sprawa dotyczyta tacznie 83 firm przewozowych. Zatrzymano wéwczas 11
0s6b podejrzanych o zaangazowanie w ten proceder, ktorzy dokonali kradziezy paliwa na kwote co
najmniej 420 tysiecy euro .

Jak zabezpieczy¢ karte flotowa przed duplikacja?

W obliczu wspomnianego problemu, wtasciciele firm transportowych czesto zastanawiaja sie, co
mozna zrobi¢, aby zabezpieczy¢ firmowa karte paliwowa przed skimmingiem. Oczywiscie wazna jest
ostroznosc. Warto przeszkoli¢ kierowcdw, aby przed wlozeniem karty do czytnika zwracali uwage,
czy nie ma na nim widocznych sladow ingerencji, na przyktad w postaci zerwanej plomby. Dobrze
tez, zeby wybierali dystrybutory znajdujace sie w dobrze widocznych miejscach, a najlepiej
dystrybutory monitorowane. Warto jednak rozwazyc¢ tez wdrozenie bardziej konkretnych
zabezpieczen.

Co prawda nie wymyslono jeszcze sposobu na udaremnienie pracy samych skimmeréw, poniewaz
technologia tworzenia kart paliwowych ciagle zaktada, ze musza by¢ wyposazone w paski
magnetyczne, ktore sa mozliwe do skopiowania. Walka z oszustami toczy sie jednak na dalszym
etapie. Mowa o rozwiazaniach, dzieki ktérym przestepcy mimo wyrobienia identycznej karty i
posiadania numeru PIN nie beda mogli wykorzystac jej do placenia za paliwo. To zaréwno proste
rozwigzania, oparte na mozliwosci ustawienia dziennych limitéw ptatnosci karta, jak i bardziej
zaawansowane, bazujace na dwustopniowym odblokowywaniu karty albo na poréwnywaniu
lokalizacji.

- W naszym przypadku jest to telematyka EVA z funkcja Fuel Guard, ktora dziata w oparciu o sie¢



satelitdéw. Caly mechanizm jest prosty - system weryfikuje, czy karta paliwowa uzywana jest w tej
samej lokalizacji, w ktorej znajduje sie pojazd. Jezeli wystepuje niezgodnos¢, karta jest blokowana, a
firma transportowa natychmiastowo otrzymuje powiadomienie o tej sytuacji. Nie ma mozliwosci, aby
doszto tutaj do pomytki, bo mapa aktualizowana jest co 2 sekundy, wiec informacja o lokalizacji
ciezardwki zawsze jest precyzyjna - ttumaczy Julian Michanski, Manager ds. operacyjnych i
zaopatrzenia z Grupy Eurowag.

Innym rozwiazaniem zabezpieczajacym, w dodatku zupetnie bezptatnym, jest Card Lock. Dziata ono
na zasadzie dodatkowej warstwy uwierzytelniania, ktéra uzytkownik ma mozliwo$¢ wybrac sam.
Przyktadowo, karta moze by¢ aktywowana dopiero po wpisaniu kodu z SMSa, ktory przychodzi na
telefon kierowcy podczas proby zaptacenia karta paliwowa. Rozwigzanie to dziala jednak jedynie z
kartami wspomnianego dostawcy. Sa to karty uzywane przez wiele firm transportowych w Polsce i
akceptowane na stacjach partnerskich w catej Europie. Mozna takze postugiwac sie nimi w punktach
wlasnych Eurowag - tzw. Truck Parkach. To preznie rozrastajaca sie sie¢, ktora pod koniec stycznia
2024 poszerzyla sie o kolejng stacje - w Okmianach.

Bezdotykowe, cyfrowe platnosci za paliwo moga pomoc

Skoro karta paliwowa narazona jest na skimming i fizyczna kradziez, sposobem na unikniecie ryzyka
moze by¢ tez rezygnacja z tego fizycznego elementu na rzecz ptatnosci mobilnych. Istnieje bowiem
wiele aplikacji, ktore moga petnic¢ taka sama funkcje, jak karta i sg jej dobra alternatywa,
umozliwiajac kierowcy wygodne ptacenie za paliwo z poziomu smartfona czy tableta.

- Jedna z bezptatnych aplikacji tego typu jest witasnie Eurowag Pay. Dzieki niej kierowca nie musi juz
nosi¢ przy sobie plastikowej karty ani zapamietywac wielu kodéw PIN - wystarczy znaé jeden PIN,
ktory obowiazuje nawet w razie zmiany pojazdéw. Jezeli telefon zostanie skradziony albo zwyczajnie
sie rozladuje i kierowca nie bedzie miat, jak uruchomic aplikacji istnieje mozliwos¢ awaryjnej zdalne;j
obstugi i wowczas ptatnosci za tankowanie moze dokonac dyspozytor. Aplikacja zostala tez
dodatkowo zabezpieczona na okolicznos¢ oszustwa. Polega to na tym, ze blokuje zakupy, jezeli
uzytkownik, ktéry obstuguje telefon znajduje sie w odlegtosci wiekszej niz 100 metrow od
dystrybutora - wyjasnia Julian Michanski.

Podsumowujac, karta paliwowa to wygodne rozwiazanie, ktére pozwala oszczedzaé czas, a
wielokrotnie i pieniadze z racji specjalnych znizek przyznawanych posiadaczom tych instrumentow
platniczych. Pozwala takze latwiej kontrolowa¢ wydatki na paliwo i zwieksza bezpieczenstwo,
poniewaz kierowca nie musi mie¢ przy sobie gotéwki, ktéra tatwo ukrasé lub zgubi¢. Warto jednak
zachowac czujnos¢ i korzystac z rozwigzan, ktore chronia dane z karty przed dostaniem sie w
niepowotane rece.
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